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VEKNO YAPI TEKNOLOJILERI SANAYI TICARET A.S.

OZEL NITELIKLIi KiSiSEL VERILERIN GUVENLIGINE iLiSKiN POLIiTiKA

Madde 1 Amag

Is bu “Ozel Nitelikli Kisisel Verilerin Giivenligine iliskin Politika” (Politika), “6698 Sayili
Kigisel Verilerin Korunmasi Kanunu” (KVKK ya da Kanun) ve Kisisel Verileri Koruma
Kurulu’nun 31/01/2018 tarih 2018/10 say1l1 “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularmca Almmasi Gereken Yeterli Onlemler ile Ilgili Karar1” (Karar) geregince, veri
sorumlusu Vekno Yapt Teknolojileri Sanayi Ticaret A.S. (Vekno yada Sirket)’nin
yiikiimliiliiklerini yerine getirmesine iliskin olarak, 6zel nitelikli kisisel verilerin giivenligi igin
Vekno tarafindan alinan teknik ve idari tedbirlerin ortaya konulmasi amaciyla hazirlanmustir.

Madde 2 Kapsam

Isbu Politika, Vekno tarafindan 06zel nitelikli kisisel verisi islenen Galisanlarimizin,
stajyerlerimizin, kursiyerlerimizin, c¢alisan adaylarimizin, stajyer adaylarimizin, kursiyer
adaylarimizin, hissedar/ortaklarimizin, tedarikgilerimizin, tedarikgi galisani/yetkililerinin 6zel
nitelikli kisisel verilerinin islenmesinde Kurul tarafindan belirlenen ve Vekno tarafindan alinan
onlemlere iliskindir.

Vekno, isbu Politika’da belirlenen 6nlemlerin yani sira Kisisel Verileri Koruma Kurumu’nun
internet sitesinde yayimlanan “Kisisel Veri Giivenligi Rehberi”’nde belirtilen uygun givenlik
diizeyini temin etmeye yoOnelik teknik ve idari tedbirleri de dikkate almaktadir. Vekno
tarafindan alinan teknik ve idari tedbirler ile kisisel verilerin saklanmasina ve imhasina iliskin
diger hususlar “Vekno Yap1 Teknolojileri Sanayi Ticaret A.S. Kisisel Veri Saklama Ve imha
Politikas1”nda detayl1 olarak yer almaktadir.

Madde 3 Tammlar
Isbu Politika’da yer alan tanimlar asagidaki gibidir:

Agik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan
rizayi,

Angnim Hale Getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette
Ifimligi belirli veya belirlenebilir bir gercgek kisiyle iliskilendirilemeyecek hale getirilmesini,
!Igili Kisi: Kisisel verisi islenen gergek Kisiyi,

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgiyi,

Ozel Nitelikli Kisisel Veri: Kisilerin k1, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi,
cinsel hayati, ceza mahkamiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verilerini,



Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
smiflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her
tarli islemi,

Kisisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi islemini,

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemini,

Kurul: Kisisel Verileri Koruma Kurulu’nu,

Kurum: Kisisel Verileri Koruma Kurumu’nu

Veri Kayit Sistemi: Kigisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini,

Veri Sorumlusu: Kisisel verilerin isleme amaglarin1 ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasidan ve yonetilmesinden sorumlu olan gercek veya tiizel Kisiyi,

ifade eder.

Bu Politika’da yer almayan tanimlar i¢in Kanun’daki ve ikincil diizenlemelerdeki tanimlar

gecerlidir.
Madde 4 Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1 ve Aktarilmasi

K VKK’ nm 6. maddesinde ézel nitelikli kisisel verilerin islenme sartlar1 diizenlenmektedir. isbu
madde geregince;

(1) Kisilerin 1rki1, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanclar1, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahk{miyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel
nitelikli kisisel veridir.

(2) Ozel nitelikli kisisel verilerin, ilgilinin acik rizas1 olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda
ongoriilen hallerde ilgili kisinin ag¢ik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata
iliskin kisisel veriler ise ancak kamu saglhiginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yliriitiilmesi, saglik hizmetleri ile finansmanimnin planlanmasi ve
yoOnetimi amaciyla, sir saklama ylkiimliiliigli altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan ilgilinin agik rizas1 aranmaksizin islenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli
onlemlerin alinmasi sarttir.

KVKK’nin 8. maddesi geregince Kisisel veriler, ilgili kisinin agik rizas1 olmaksizin aktarilamaz.
Kisisel veriler, yeterli 6nlemler alinmak kaydiyla, 6. maddenin iigiincii fikrasinda belirtilen
sartlardan birinin bulunmas1 halinde, ilgili kisinin acik rizas1 aranmaksizin aktarilabilir.

Yine KVKK’nin 9. maddesi kapsaminda Kisisel veriler, ilgili kisinin agik rizas1 olmaksizin yurt
disina aktarilamaz. Kisisel veriler, 6. maddenin tiglincii fikrasinda belirtilen sartlardan birinin
varlig1 ve kisisel verinin aktarilacagi yabanci iilkede;

a) Yeterli korumanin bulunmasi,



b) Yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili yabanci tilkedeki
veri sorumlularmin yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurulun izninin
bulunmasi,
kaydiyla ilgili kisinin acik rizasi aranmaksizin yurt disina aktarilabilir.

Vekno, isbu kapsamda 6zel nitelikli kisisel verileri Kanun’a uygun olarak islemekte ve
aktarmakta, Kanun’un 12. maddesinde diizenlenen veri giivenligine iliskin yiikiimliliiklerini
yerine getirmekte, givenlik duzeyini temin etmeye yonelik gerekli her tirlt teknik ve idari
tedbiri almakta ve bu tedbirlere ek olarak ayrica 6zel nitelikli kisisel verilerin islenmesinde
Kurul tarafindan belirlenen 6nlemleri de almaktadir.

Madde 5 Ozel Nitelikli Kisisel Verilerin islenmesine iliskin Onlemler

Vekno, KVKK’nin 6. maddesinin 4. fikrasinda yer alan diizenleme geregince Kurul karari
uyarinca, 6zel nitelikli kisisel verilerin islenmesinde asagida belirtilen 6nlemleri almaktadir.

1. Ogzel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar net bir sekilde belli,
yonetilebilir ve surdirilebilir isbu Politika belirlenmistir.

2. Ogzel nitelikli kigisel verilerin islenmesi siireglerinde yer alan Galiganlara ydnelik olarak;
2.1. Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda
diizenli olarak egitimler verilmektedir.

2.2. Gizlilik s6zlesmeleri yapilmaktadir.

2.3. Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve siireleri net olarak
tanimlanmaktadir.

2.4. Periyodik olarak yetki kontrolleri gerceklestirilmektedir.

2.5. Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri derhal
kaldirilmakta, bu kapsamda, Vekno tarafindan kendisine tahsis edilen envanter iade
alinmaktadir.

3. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise;
3.1. Kisisel veriler, kriptografik yontemler kullanilarak muhafaza edilmektedir.
3.2. Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmaktadir.
3.3. Kisisel veriler tizerinde gerceklestirilen tiim hareketlerin iglem kayitlar1 glivenli olarak
loglanmaktadir.
3.4. Kisisel verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip
edilmekte, gerekli glivenlik testleri diizenli olarak yapilmakta/yaptirilmakta, test sonuglari
kayit altina alinmaktadir.
3.5. Kigisel verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanict
yetkilendirmeleri yapilmakta, bu yazilimlarin giivenlik testleri diizenli olarak
yapilmakta/yaptirilmakta, test sonuglar1 kayit altina alinmaktadir.
3.6. Kigisel verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
kontrolii uygulanmaktadir.

4. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel
ortam ise;
4.1. Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine goére yeterli giivenlik
Onlemleri (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara kars1) alinmaktadir.
4.2. Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.



5. Ozel nitelikli kisisel veriler aktarilacaksa;

5.1. Kisisel verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayitli Elektronik Posta (KEP) hesab1 kullanilarak aktarilmaktadir.

5.2. Tagiabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtarlar farkli ortamda tutulmaktadir.

5.3. Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi gerceklestirilmektedir.

5.4. Kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere kars1 gerekli dnlemler
alinmakta ve evrak "Gizlilik Dereceli Belge” formatinda gonderilmektedir.

Madde 6 Giincellemeler

Vekno, kisisel verilerin korunmasi hakkindaki uygulamalar ve yasal diizenlemeler hakkinda
giincel bilgiler sunmak amaciyla isbu Politika’da degisiklik yapma hakkini sakli tutmaktadir.

Isbu Politika’da yapilan degisiklikler asagidaki tabloda gosterilmektedir.

Guncelleme Tarihi

Degisikliklerin Kapsam

06.04.2023
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